










Приложение 
 

Информационная справка 

о результатах мониторинга сведений о критических уязвимостях программного 

обеспечения государственных информационных систем и объектов критической 

информационной инфраструктуры, проводимого федеральным автономным 

учреждением «Государственный научно-исследовательский испытательный 

институт проблем технической защиты информации Федеральной службы 

по техническому и экспортному контролю» 
 

Идентификатор и описание Возможные меры защиты 
BDU:2023-00346 
CVE-2022-22274 

 
Уязвимость веб-интерфейса 

управления операционной системы 
SonicOS связана с возможностью 

переполнения буфера в стеке. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удалѐнно, выполнить 

произвольный код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
использование средств межсетевого экранирования уровня  

веб-приложений; 
использование механизма «белых» списков для предоставления 

доступа к веб-интерфейсу управления только с доверенных 
IP-адресов; 

ограничение доступа к межсетевому экрану из внешних сетей 
(Интернет); 

использование VPN для организации удаленного доступа. 
Источники информации: 
https://nvd.nist.gov/vuln/detail/CVE-2022-22274 
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2022-0003 

BDU:2023-00347 
CVE-2022-46823 

 
Уязвимость реализации модуля 

единого входа в приложения (SAML) 
программной платформы 
развертывания и проверки 

программных приложений Mendix 
связана с недостаточной защитой 

структуры веб-страницы. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удаленно, получить 
доступ к защищаемой информации 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.3) 
CVSS v3:AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:N 
Компенсирующие меры: 
включение механизма двухфактороной аутентификации; 
использование средств межсетевого экранирования; 
использование сторонних средств контроля доступа 

пользователей (VPN и др.) к программному продукту  
из общедоступных сетей (Интернет); 

использование систем обнаружения и предотвращения 
вторжений. 

Источники информации: 
https://cert-portal.siemens.com/productcert/pdf/ssa-496604.pdf 
https://nvd.nist.gov/vuln/detail/CVE-2022-46823 
 

BDU:2023-00348 
CVE-2022-35256 

 
Уязвимость анализатора  

HTTP-кода llhttp программного 
обеспечения для управления сетевой 

инфраструктурой SINEC INS 
(Infrastructure Network Services) 
связана с возможностью обхода 

механизма аутентификации. 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
ограничение подключения к программному продукту из сетей 

общего пользования (Интернет); 

https://nvd.nist.gov/vuln/detail/CVE-2022-46823
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Идентификатор и описание Возможные меры защиты 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удалѐнно, выполнить 

произвольный код 

сегментирование сети с целью ограничения доступа  
к промышленному сегменту из других подсетей; 

 применение средств межсетевого экранирования уровня веб-
приложений. 

Использование рекомендаций производителя: 
https://cert-portal.siemens.com/productcert/pdf/ssa-332410.pdf 

BDU:2023-00351 
CVE-2023-22964 

 
Уязвимость реализации механизма 

процедуры аутентификации  
по протоколу LDAP системы 

управления IT-службами  
Zoho ManageEngine ServiceDesk Plus 
связана с недостатками процедуры 

аутентификации. Эксплуатация 
уязвимости может позволить 
нарушителю, действующему 

удаленно, повысить свои привилегии 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
 отключение LDAP-аутентификации; 
 использование средств межсетевого экранирования для 

ограничения возможности удаленного доступа. 
Источники информации: 
https://nvd.nist.gov/vuln/detail/CVE-2023-22964 
https://www.manageengine.com/products/service-desk-msp/cve-

2023-22964.html 

BDU:2023-00392 
CVE-2023-0471 

 
Уязвимость компонента 

WebTransport браузера  
Google Chrome связана  

с использованием памяти после 
 еѐ освобождения. Эксплуатация 

уязвимостей может позволить 
нарушителю, действующему 

удалѐнно, выполнить произвольный 
код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
использование средств антивирусной защиты с функцией 

контроля доступа к веб-ресурсам; 
контролируемый доступ в сеть Интернет – регламентация 

разрешенных сетевых ресурсов и соединений; 
запуск веб-браузера от имени пользователя с минимальными 

возможными привилегиями в операционной системе; 
использование альтернативных веб-браузеров; 
применение систем обнаружения и предотвращения вторжений. 
Использование рекомендаций производителя: 
https://chromereleases.googleblog.com/2023/01/stable-channel-

update-for-desktop_24.html 

BDU:2023-00393 
CVE-2022-31706 

 
Уязвимость средства управления 
журналами vRealize Log Insight  

и платформы виртуализации  
VMware Cloud Foundation связана  
с возможностью обхода каталога. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удаленно, выполнить 

произвольный код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
1. Загрузить файл KB90635.zip (https://customerconnect.vmware. 
com/en/downloads/details?downloadGroup=VRLI-8102&productId= 
1034&rPId=100036). 
2. Войти в узел vRealize Log Insight под root пользователем через 

SSH (используя Putty.exe или любой аналогичный SSH-клиент). 
3. Загрузить скрипт KB90635.sh в папку /opt/vmware/bin/  

с помощью WinSCP или аналогичной утилиты. 
4. Изменить права доступа к файлу и сделать его исполняемым, 

выполнив приведенные ниже команды: 
chmod +x /opt/vmware/bin/KB90635.sh 
chmod 755 /opt/vmware/bin/KB90635.sh 
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Идентификатор и описание Возможные меры защиты 
5. Выполните скрипт, передав аргумент «setup»: 
/opt/vmware/bin/KB90635.sh setup 
6. Процедуру повторить для всех узлов кластера. 
Использование рекомендаций производителя: 
https://www.vmware.com/security/advisories/VMSA-2023-

0001.html 

BDU:2023-00394 
CVE-2023-0472 

 
Уязвимость реализации 

технологии WebRTC браузера  
Google Chrome связана  

с использованием памяти после  
еѐ освобождения. Эксплуатация 
уязвимостей может позволить 
нарушителю, действующему 

удалѐнно, выполнить произвольный 
код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
использование средств антивирусной защиты с функцией 

контроля доступа к веб-ресурсам; 
контролируемый доступ в сеть Интернет – регламентация 

разрешенных сетевых ресурсов и соединений; 
запуск веб-браузера от имени пользователя с минимальными 

возможными привилегиями в операционной системе; 
использование альтернативных веб-браузеров; 
применение систем обнаружения и предотвращения вторжений. 
Использование рекомендаций производителя: 
https://chromereleases.googleblog.com/2023/01/stable-channel 

update-for-desktop_24.html 

BDU:2023-00395 
CVE-2022-31704 

 
Уязвимость средства управления 
журналами vRealize Log Insight  

и платформы виртуализации  
VMware Cloud Foundation связана  

с ошибками разграничения доступа. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удаленно, выполнить 

произвольный код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
1. Загрузить файл KB90635.zip 

(https://customerconnect.vmware.com/en/downloads/details?download
Group=VRLI-8102&productId=1034&rPId=100036). 

2. Войти в узел vRealize Log Insight под root пользователем через 
SSH (используя Putty.exe или любой аналогичный SSH-клиент). 

3. Загрузить скрипт KB90635.sh в папку /opt/vmware/bin/  
с помощью WinSCP или аналогичной утилиты. 

4. Изменить права доступа к файлу и сделать его исполняемым, 
выполнив приведенные ниже команды: 

chmod +x /opt/vmware/bin/KB90635.sh 
chmod 755 /opt/vmware/bin/KB90635.sh 
5. Выполнить скрипт, передав аргумент «setup»: 
/opt/vmware/bin/KB90635.sh setup 
6. Процедуру повторить для всех узлов кластера. 
Использование рекомендаций производителя: 
https://www.vmware.com/security/advisories/VMSA-2023-

0001.html 
 

BDU:2023-00439 
CVE-2023-23560 

 
Уязвимость веб-сервиса  

New Lexmark Devices принтеров 
Lexmark связана с недостаточной 
проверкой запросов на стороне 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.0) 
CVSS v3:AV:N/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H 

https://www.vmware.com/security/advisories/VMSA-2023-0001.html
https://www.vmware.com/security/advisories/VMSA-2023-0001.html
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Идентификатор и описание Возможные меры защиты 
сервера. Эксплуатация уязвимости 

может позволить нарушителю, 
действующему удаленно, выполнить 

произвольный код 

Компенсирующие меры: 
отключение веб-сервисов на устройстве путѐм блокировки 

доступа к 65002 TCP-порту; 
использование средств межсетевого экранирования для 

ограничения удалѐнного доступа к устройству. 
Использование рекомендаций производителя: 
https://publications.lexmark.com/publications/security-alerts/CVE-

2023-23560.pdf 

BDU:2023-00525 
CVE-2022-27596 

 
Уязвимость операционных систем 

QTS и QuTS hero связана  
с возможностью внедрения команд. 

Эксплуатация уязвимости может 
позволить нарушителю, 

действующему удаленно, выполнить 
произвольный код 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Критический (9.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
ограничение доступа к устройствам Qnap из общедоступных 

сетей (Интернет); 
использование средств межсетевого экранирования уровня  

веб-приложений. 
Источники информации: 
https://www.qnap.com/en/security-advisory/qsa-23-01 
https://nvd.nist.gov/vuln/detail/CVE-2022-27596 

BDU:2023-00526 
CVE-2022-4254 

 
Уязвимость пакета libsss_certmap 
сервиса управления доступом  

к удаленным каталогам и механизма 
аутентификации sssd связана  

с невозможностью очистки данных 
сертификата при использовании 

LDAP-фильтрации. Эксплуатация 
уязвимости может позволить 
нарушителю, действующему 

удаленно, повысить свои привилегии 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Высокий (8.8) 
CVSS v3:AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
сброс настроек FreeIPA до конфигурации по умолчанию; 
отключение неиспользуемых учетных записей, а также учетных 

записей недоверенных пользователей корневой операционной 
системы; 

ограничение доступа к командной строке для недоверенных 
пользователей; 

минимизация пользовательских привилегий. 
Использование рекомендаций производителя: 
https://access.redhat.com/security/cve/cve-2022-4254 

BDU:2023-00528 
CVE-2023-23477 

 
Уязвимость сервера приложений 

IBM WebSphere Application Server 
связана с ошибками при обработке 

сериализованных данных. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удаленно, выполнить 

произвольный код 
 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Высокий (8.1) 
CVSS v3:AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
 ограничение доступа из общедоступных сетей (Интернет); 
 использование средств межсетевого экранирования для 

ограничения удаленного доступа к серверу приложений. 
Источники информации: 
https://www.ibm.com/support/pages/node/6891111 
https://www.cybersecurity-help.cz/vdb/SB2023013137 

BDU:2023-00529 
CVE-2023-0430 

 
Уязвимость почтового клиента 

Thunderbird связана с ошибками  

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

https://www.cybersecurity-help.cz/vdb/SB2023013137
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Идентификатор и описание Возможные меры защиты 
при проверке подписи  

S/Mime OSCP-сертификата. 
Эксплуатация уязвимости может 

позволить нарушителю, 
действующему удаленно, реализовать 

спуфинг-атаку 

Уровень опасности: Высокий (8.8) 
CVSS v3:AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
использование антивирусного программного обеспечения  

с функцией антиспуфинг; 
использование средств межсетевого экранирования для 

ограничения доступа к недоверенным ресурсам и перехода  
по нежелательным ссылкам. 

Использование рекомендаций производителя: 
https://www.mozilla.org/en-US/security/advisories/mfsa2023-04/ 

BDU:2023-00549 
CVE-2023-20076 

 
Уязвимость программной 

платформы Cisco IOx существует  
из-за недостаточной проверки 

входных данных. Эксплуатация 
уязвимости может позволить 
нарушителю, действующему 

удаленно, выполнять произвольные 
команды в операционной системе  
с привилегиями root-пользователя 
 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Высокий (7.2) 
CVSS v3:AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H 
Компенсирующие меры: 
отключение функции Cisco IOx путѐм ввода команды:no iox; 
проверка программного средства на подверженность уязвимости 

осуществляется путѐм ввода следующей команды: show iox; 
Пример вывода для неуязвимого программно-аппаратного 

средства (оборудование не подвержено уязвимости, если оно 
поддерживает собственный Docker и включено Dockerd): 

IOx Infrastructure Summary: 
--------------------------- 
IOx service (CAF):Running 
IOx service (HA):Running 
IOx service (IOxman):Running 
IOx service (Sec storage):Running 
Libvirtd 5.5.0: Running 
Dockerd v19.03.13-ce :Running 
Sync Status: Disabled 
Источники информации: 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurity

Advisory/cisco-sa-iox-8whGn5dL 
https://www.helpnetsecurity.com/2023/02/01/cve-2023-20076/ 

BDU:2023-00550 
CVE-2022-40224 

 
Уязвимость веб-сервера 

микропрограммного обеспечения 
Ethernet–коммутатора Moxa SDS-3008 

связана с недостаточным объемом 
ресурсов. Эксплуатация уязвимости 

может позволить нарушителю, 
действующему удаленно, вызвать 

отказ в обслуживании путем отправки 
специально сформированного HTTP-

запроса 
 

Установка обновлений из доверенных источников. 
В связи со сложившейся обстановкой и введенными санкциями 

против Российской Федерации рекомендуется устанавливать 
обновления программного обеспечения только после оценки всех 
сопутствующих рисков. 

Уровень опасности: Высокий (8.6) 
CVSS v3:AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 
Компенсирующие меры: 
применение систем обнаружения и предотвращения вторжений; 
сегментирование сетей для ограничения доступа  

к промышленному оборудованию из других подсетей; 
использование средств межсетевого экранирования уровня  

веб-приложений. 
Использование рекомендаций производителя: 
https://www.moxa.com/en/support/product-support/security-

advisory/sds-3008-series-multiple-web-vulnerabilities 

 

 
 

 

 
 

 


